INTERNAL

SPRAWOZDANIE RADY NADZORCZEJ
PRZEDSIEBIORSTWA WODOCIAGOW I KANALIZACJI SPOLKA

Z OGRANICZONA ODPOWIEDZIALN OSCIA W KONINIE

SPRAWOZDANIE Z DZIAL.ALNOSCI RADY NADZORCZEJ
ZA ROK OBROTOWY od 01.01.2023r. do 31.12.2023r.

KONIN, MAJ 2024r.



INTERNAL

Niniejsze sprawozdanie zostato sporzqdzone zgodnie z §17 Zalgcznika do Zarzgdzenia nr
47/2022 Prezydenta Miasta Konina z dnia 15. 03.2022 r. w sprawie zmiany Zarzqdzenia nr
35/2019 Prezydenta Miasta Konina z dnia 11 marca 2019 roku w sprawie Zasad nadzoru
wiascicielskiego nad spétkami z udzialem Miasta Konina oraz §18° ust. 13 Aktu

Zatozycielskiego Spotki.

Kadencja Rady Nadzorczej Spotki trwa 3 lata, obecna kadencja rozpoczeta si¢ w roku 2022
i zakoficzy sie z chwila odbycia Zwyczajnego Zgromadzenia Wsp6lnikéw Spétki za ostatni

pelny rok obrotowy kadencji, §j. za rok 2024.

Rada Nadzorcza Przedsiebiorstwa Wodociggoéw i Kanalizacji Sp. z 0.0. w Koninie w catym

2023 roku dziatala w nastepujacym, niezmienionym skiadzie:

e DPiotr Florek - Przewodniczagcy Rady Nadzorczej

o Magdalena Hauke - Wiceprzewodniczaca Rady Nadzorcze]j
o Wojciech Jaszczura - Sekretarz Rady Nadzorczej

o Krzysztof Burczyfski - Cztonek Rady Nadzorcze]

o Wojciech Zawadzki - Czlonek Rady Nadzorczej.

W 2023r. odbyto sie 6 posiedzen Rady Nadzorczej, na ktérych podjeto 14 uchwat. Posiedzenia
odbyty si¢ w dniach: 19 stycznia, 14 lutego, 7 czerwca, 16 sierpnia, 29 wrzeénia / 2 pazdziernika

oraz 15 grudnia. Wykaz uchwat w zalaczeniu.

Wszyscy czlonkowie Rady Nadzorczej obecni byli na kazdym posiedzeniu, w posiedzeniach
w dniach 14 lutego, 16 sierpnia oraz 2 pazdziernika (kontynuacja posiedzenia z dnia 29 wrze-
$nia) Sekretarz Rady Nadzorczej brat udziat zdalnie. Na posiedzenia Rady zapraszani byli
m.in.: Prezes Zarzadu, Dyrektor Finansowy - Gtéwna Ksiggowa, Dyrektor Techniczny, kie-
rownik i zastepca Dziatu Organizacyjno — Prawnego, kierownik Dziatu Finansowo — Pracow-
niczego, ktérzy informowali Radg o biezacej dziatalnosci, wynikach finansowych, realizacji
Planu Techniczno — Ekonomicznego Spotki narok 2023 oraz o problemach zwiazanych z funk-
cjonowaniem Spotki.

W posiedzeniach Rady Nadzorczej brali takze udziat przedstawiciele Biura Nadzoru
Whascicielskiego Urzedu Miejskiego w Koninie, a takze przedstawiciel kluczowego biegtego

rewidenta.
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W roku obrotowym 2023 brak byto uchwat zgromadzenia wspélnikéw odnoszacych sie do

dziatalnosci Rady Nadzorczej.

Najwazniejszym problemem, ktérym w roku obrotowym 2023 zajmowata sie Rada Nadzorcza
Spéiki, byto znalezienie mozliwosci wyrOéwnania Spoice strat za okres 02.06.2021 r. —
14.12.2022 r. z tytulu réznic pomigdzy stosowanymi taryfami z 2018 roku a ogtoszonymi
w 2021 roku, ale nie stosowanymi taryfami za zbiorowe dostarczanie wody 1 zbiorowe
odprowadzanie S$ciekéw. Zaréwno Prezes Zarzadu, jak i przedstawiciel Zgromadzenia
Wsp6lnikéw przekazywali Radzie biezace informacje na temat sposobu rozwiazania problemu.
Na posiedzeniu w dniu 7 czerwca 2023 r. Rada jednomyslnie podjeta uchwate nr 11/2023
W sprawie zaopiniowania dokumentu pn. ,,Opinia prawna z dnia 25 kwietnia 2023 r.”,
sporzadzonego przez kancelarie prawna M. Romanowski i Wspdlnicy Sp. k. z siedzibg
w Warszawie. Ponadto, na posiedzeniach Rady omawiane byly problemy zbiorowego
zaopatrywania Judnosci w wode oraz zbiorowego odbioru i oczyszczania Sciekow, realizacja
Planu Techniczno — Ekonomicznego na rok 2023 (wraz z wyjasnieniem przyczyn odchylen),
propozycje restrukturyzacji Spotki celem zoptymalizowania wyniku finansowego
(W szczegblnosci propozycje zmniejszania straty na dzialalnosci Laboratorium Badan
Srodowiskowych), a takze kwestie dotyczace pozyskania przez Spotke nowych klientdw
(zwlaszcza w zakresie $wiadczenia ustug zbiorowego zaopatrywania ludnosci w wode
1 zbiorowego odprowadzania $ciekéw na rzecz osciennych miejscowosei). Rada Nadzorcza na
posiedzeniu w dniu 7 czerwca pozytywnie zaopiniowata (w formie uchwat) sprawozdanie
finansowe za rok obrotowy od 01.01.2022 r. do 31.12.2022 r., sprawozdanie Zarzgdu
z dzialalnosci w roku obrotowym 2022, udzielenie absolutorium Panu Zbigniewowi
Szymczakowi z tytutu petnienia funkcji Prezesa Zarzadu za okres 01.01.2022 r. — 30.06.2022
r., atakze wykonanie celéw zarzadczych przez Cztonka Zarzadu — Prezesa Zarzadu Zbigniewa
Szymczaka w okresie od 01.01.2022 r. do 30.06.2022 r. W dniu 16 sierpnia Rada Nadzorcza
pozytywnie zaopiniowata (w formie uchwaly nr 12/2023) ,,Wieloletni plan rozwoju
1 modernizacji urzadzen wodociggowych i urzadzen kanalizacyjnych bedacych
w posiadaniu Przedsiebiorstwa Wodociagéw i Kanalizacji Spétka z 0.0. na lata 2024 — 2028”.
W dniu 14 lutego zatwierdzone zostaty »Regulamin Wynagradzania Przedsiebiorstwa
Wodociggéw i Kanalizacji Sp. z 0.0. w Koninie” oraz »Regulaminu Pracy Przedsiebiorstwa
Wodociagéw i Kanalizacji Sp. z 0.0. w Koninie”, a na posiedzeniu w dniu 24 kwietnia
dokonano zatwierdzenia zmian w Regulaminie Organizacyjnym Spétki. Na posiedzeniu Rady

Nadzorczej w dniach 29 wrzesnia / 2 pazdziemika dokonano wyboru firmy audytorskiej

KONIN, MAJ 2024r.



INTERNAL

odpowiedzialnej za przeprowadzenie (w mysl przepisow Ustawy o rachunkowosci)
obligatoryjnego badania sprawozdania finansowego za lata 2023 i 2024 — Wielkopolskie
Centrum Audytorsko — Ksiegowe Sp. z 0.0. Zarzad Spétki oraz pracownicy Spotki na biezaco
odpowiadali (w formie ustnej i pisemnej) na wszelkie pytania zadawane przez cztonkéw Rady
Nadzorczej, a dotyczace biezacych probleméw Spotki — majac na uwadze powyzsze nie mozna

mieé zarzutu do Zarzadu w zakresie przekazywania informacji Radzie Nadzorczej Spotki.

Zasadniczy wplyw na sytuacje majatkowo — finansowa Spétki miat sposob wyrownania Spotce
strat za okres 02.06.2021 r. — 14.12.2022 r. z tytutu r6znic pomigdzy stosowanymi taryfami
z 2018 roku a ogloszonymi w 2021 roku, ale nie stosowanymi taryfami za zbiorowe
dostarczanie wody i zbiorowe odprowadzanie Sciekéw — brak srodkoéw pienigznych z tego
tytulu znaczgco ograniczat dziatalnos¢ remontowo - inwestycyjng Spotki (planowane
inwestycje i remonty zredukowane zostaly do niezbednego minimum). Zaproponowane
poczgtkowo przez Zarzad rozwigzanie (poparte stosownymi interpretacjami prawnymi)
polegajace na obcigzeniu odbiorcéw kwotami tych réznic spowodowato sprzeciw zardwno
odbiorcow ustug Spoltki, jak i Zgromadzenia Wspolnikéw. Spér rozwiazany zostat uchwalg
Rady Miasta Konina nr 991 z dnia 25 pazdziernika 2023 r. w sprawie ustalenia doptat dla
taryfowych grup odbiorcéw ustug z zakresu zbiorowego zaopatrzenia w wode 1 zbiorowego
odprowadzania $ciekéw na terenie Miasta Konina, na mocy ktérej Gmina Miejska Konin
przekaze Spéice doplate w lacznej wysokosci 15,48 min. PLN w latach 2024 — 2033.
Przedmiotowa uchwata spowodowata znaczacy wzrost aktywdéw obrotowych (w tym
naleznosci krétkoterminowych), a takze wzrost wskaznikéw ROA, ROE oraz wskaznikow
phynnosci biezacej i szybkiej 1 wskaznikéw finansowania dziatalnosci. Na uwage zastuguje
réwniez wzrost srodkéw pienieznych (o prawie 50% w stosunku do roku 2022), aczkolwiek
do$é dynamicznie (o 91% w stosunku do roku 2022) wzrosta warto$¢ zobowigzan
krétkoterminowych (co w pewnej mierze skompensowane zostato spadkiem zobowiazan
dlugoterminowych) - spowodowato to spadek wskaznika plynnosci natychmiastowej
w poréwnaniu do roku 2022. Rok 2023 byt kolejnym rokiem, w ktérym nie zostaly zachowane
zarGwno zlota, jak i srebrna reguta bilansowa, zachowana zostata natomiast tzw. ztota zasada
finansowania. W roku 2023 Zarzad Spoéitki intensywnie pracowat nad optymalizacjg kosztow,
zadanie to powinno byé kontynuowane w latach pdzniejszych. Szansa dla Spotki jest
pozyskiwanie nowych odbiorcéw — zaréwno samorzagdowych, jak i komercyjnych. Przyjeta
przez Zarzad (za aprobata Zgromadzenia Wspolnikéw i Rady Nadzorczej) strategia cenowa

w zakresie taryf za zbiorowe dostarczanie wody i zbiorowe odprowadzanie sciekéw spowoduje
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w latach 2024 — 2027 Znaczacy spadek tempa inwestycji (realizowane bedg tylko najbardzie;
niezbedne projekty).

Prezes Zarzadu na posiedzeniu Rady Nadzorczej w dniu 15.12.2022 r. przedstawil w formie
pisemnej i oméwit informacje w zakresie kontroli wewnetrzne]j oraz zarzadzania ryzykiem.
W dokumencie wskazanych i szczegétowo omoéwionych zostato 19 rodzajow ryzyk, ktére
moga zmaterializowaé sie w toku biezacej dziatalnosci Spotki. W przedmiotowym dokumencie
wskazane zostaly réwniez srodki zaradcze, jakie podejmuje Spoétka celem unikniecia
wystgpienia ktéregokolwiek z rodzajow ryzyk. Informacja Zarzadu dofaczona jest jako
zalacznik do niniejszego sprawozdania. W roku 2023 nie zaszty zadne zmiany w tym zakresie.
Spolka nie posiada w strukturze organizacyjnej wyodrebnionej komérki kontroli wewnetrznej
— kontrola wewnetrzna realizowana jest przez poszczegdlne komorki organizacyjne

w odniesieniu do zadan przez nie realizowanych.

W roku obrotowym 2023 Rada Nadzorcza Spotki nie zlecata badan w trybie okreslonym
w §18' ust. 4 Aktu Zatozycielskiego Spotki.

Przewodniczacy Rady Nadzorczej

Piotr Florek
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Zalacznik do Sprawozdania z dzialalno$ci Rady Nadzorczej

za rok obrotowy 01.01.2023-31.12.2023

Rejestr Uchwat Rady Nadzorczej Przedsigbiorstwa Wodociggdw i Kanalizacji Sp. z 0.0.
w Koninie podjetych w 2023 roku:

LP.

UCHWALA NR

Z DNIA

W SPRAWIE

1/2023

19.01.2023 r.

zaopiniowania ,,Planu techniczno — ekonomicznego
Przedsiebiorstwa Wodociagéw i Kanalizacji Spétka

[ 21

z 0.0. w Koninie na rok 2023

[3e]

2/2023

14.02.2023 r.

zatwierdzenia ,,Regulaminu Wynagradzania
Przedsiebiorstwa Wodociagéw i Kanalizacji Sp. z 0.0. w
Koninie”

[958}

14.02.2023 r.

zatwierdzenia ,, Regulaminu Pracy Przedsiebiorstwa
Wodociagéw i Kanalizacji Sp. z 0.0. w Koninie”

4/2023

24.04.2023 1.

zmiany uchwaty nr 14/2022 Rady Nadzorczej
Przedsiebiorstwa Wodociggéw i Kanalizacji Sp. z 0.0. w
Koninie z dnia 15 grudnia 2022 r. w sprawie
zatwierdzenia , Regulaminu Zarzadu Przedsiebiorstwa
Wodociagdw i Kanalizacji Sp. z 0.0. w Koninie”

5/2023

24.04.2023 r.

zmiany uchwaty nr 12/2017 Rady Nadzorcze;j
Przedsiebiorstwa Wodociagow i Kanalizacji Sp. z 0.0. w
Koninie z dnia 26 wrze$nia 2017 r. w sprawie
zatwierdzenia ,,Regulaminu Organizacyjnego
Przedsiebiorstwa Wodociagéw i Kanalizacji Sp. z 0.0. W
Koninie”

6/2023

07.06.2023 r.

oceny sprawozdania Zarzadu Spotki z dziatalnosci
gospodarczej Przedsigbiorstwa Wodociagéw

i Kanalizacji Sp. z 0.0. z siedzibg w Koninie za rok
obrotowy 2022

7/2023

07.06.2023 r.

oceny sprawozdania finansowego Przedsigbiorstwa
Wodociagéw i Kanalizacji Spotka z o.0. z siedziba
w Koninie za rok obrotowy 2022

8/2023

07.06.2023 r.

oceny wniosku Zarzadu Przedsiebiorstwa Wodociagow i
Kanalizacji Spétka z o.0. z siedziba

w Koninie w sprawie pokrycia straty netto za rok
obrotowy 2022

9/2023

07.06.2023 .

wykonania celéw zarzadczych przez Pana Zbigniewa
Szymczaka — Prezesa Zarzadu Spotki w okresie od dnia 1
stycznia 2022 r. do dnia 30 czerwca 2022 1.

10

10/2023

07.06.2023 r.

przyjecia sprawozdania Rady Nadzorczej z wynikow
oceny i sprawozdania Zarzadu Spéiki z dziatalnosci
gospodarczej Przedsiebiorstwa Wodociggow

i Kanalizacji Spétka z o. 0. z siedziba w Koninie za rok
obrotowy 2022, sprawozdania finansowego
Przedsiebiorstwa Wodociagéw i Kanalizacji Sp. z 0.0. z
siedziba w Koninie za rok obrotowy 2022, oceny
wniosku Zarzadu Przedsiebiorstwa Wodociagdéw

i Kanalizacji Spotka z 0.0. z siedziba w Koninie

w sprawie pokrycia straty netto za rok obrotowy 2022
oraz przyjecia sprawozdania Rady Nadzorczej

z dzialalno$ci Rady za rok obrotowy 2022

11/2023

07.06.2023 r.

zaopiniowania dokumentu pn. ,,Opinia prawna

z dnia 25 kwietnia 2023 r.”, sporzadzonego przez
kancelarie prawna M. Romanowski i Wspdlnicy Sp. k. z
siedziba w Warszawie

12

12/2023

16.08.2023 r.

zaopiniowania ,,Wieloletniego planu rozwoju i
modernizacji urzadzefi wodociagowych i urzadzen
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kanalizacyjnych bedacych w posiadaniu Przedsiqbiorstwﬂ
Wodociagéw i Kanalizacji Sp. z 0.0. na lata 2024 - 2028~

16.08.2023 r.

wszczecia postepowania majacego na celu zapewnienie
wyboru bieglego rewidenta, ktéry przeprowadzi badanie
sprawozdan finansowych Przedsiebiorstwa Wodociagéw i
Kanalizacji Sp. z 0.0. z siedziba w Koninie za lata
obrotowe 2023 i 2024

14

14/2023

wyboru biegtego rewidenta, ktéry przeprowadzi badanie
sprawozdan finansowych Przedsiebiorstwa Wodociagow
i Kanalizacji Sp. z 0.0. z siedziba w Koninie za lata
obrotowe 2023 i 2024
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Informacja Zarzadu Przedsiebiorstwa Wodociggdw i Kanalizacji Sp. z 0. o.
w zakresie kontrolj wewnetrznej oraz zarzadzania ryzykiem.

Przedsiebiorstwo Wodociggdw i Kanalizacji Sp. z 0. 6. w Koninie nie posiada w strukturze
organizacyjnej wyodrebnionej komérki kontroli wewnetrzne]. Wewnetrzny system  kontroli
realizowany jest w Przedsiebiorstwie na wielu ptaszczyznach w ramach prowadzonych dziatar kamdrek
organizacyjnych, ograniczajgc tym samym wystgpienie potencjalnych ryzyk prowadzenia ich
dziatalnosci.

1. Ryzyko: ograniczenia/przerwy w dostawie wody

Kontrola poprzez: monitorowanie eksploatacji dostepnych zrédet wody oraz szybkie usuwanie awarii
na sieci.

Eksploatacja systemu zaopatrzenia miasta Konina w wodg obejmuje nastepujace elementy:

- ujecie wdd podziemnych: Konin-Kuréw, jako wodociag centralny;

- awaryjne zrédfa wody — sie¢ 17 studni awaryjnych w czesci prawobrzeznej miasta, zlokalizowanych
na terenie duzych osiedli budownictwa wielorodzinnego | + V, Zatorze i Gostawice. Studnie awaryjne
tworzg na terenie miasta publiczne, lokalne ujecia wody, przeznaczone do zaopatrzenia ludnosci w
minimalng ilo$¢ wody w okresie awarii wodociggu miejskiego, nie 53 potgczone z podstawowym
zrédtem zasilania;

- system dystrybucji wody: sieci wodociggowe, w tym przewody przesylowe — magistralne i
rozprowadzajgce — rozdzielcze oraz przytacza wodociggowe, doprowadzajace wode z przewoddw
rozdzielczych do odbiorcéw.

System zaopatrzenia Konina w wodg mozna okresli¢ jako tzw. system z nadmiarem. System posiada
rezerwe niewykorzystanej zdolnosci produkcyjnej w odniesieniu do aktualnego zapotrzebowania na
wode w mieécie.

Pobdr wéd podziemnych dla potrzeb zbiorowego zaopatrzenia w wode miasta Konina odbywa sie przy
poszanowaniu zasad zréwnowazonego uzytkowania wéd, bez naruszenia ustalonych zasobdw
odnawialnych, z utrzymywaniem wiasciwych relacji miedzy zasobamij dyspozycyjnymi wdd
podziemnych, wielkoscia poboru wynikajaca z decyzji administracyjnej i ich wykorzystaniem.

Pobdr wéd podziemnych na cele zbiorowego zaopatrzenia w wode miasta Konina w 2021r.
ze wszystkich eksploatowanych przez Przedsigbiorstwo ujeé wody byt na poziomie nizszym niz
wielkosci wynikajace z pozwolen wodnoprawnych.

Racjonalne gospodarowanie woda monitorowane jest wskaznikiem uzytecznego wykorzystania wody
pobranej oraz wskaznikiem uzytecznego wykorzystania wody wttoczonej do sieci.

Uksztattowany przez lata system pierscieniowy sieci, zapewnia maksymalng, mozliwa ciggfosé dostaw
wody do odbiorcéw, minimalizujgc skutki awarii lub innych przerw w dostawie wody oraz poprawia
warunki jej dostawy na cele przeciwpozarowe.

Stan techniczny sieci wodociggowej wptywa na pewnosc i niezawodno$¢ jej dziafania. Jego miarg jest:
e stan wewnetrznych powierzchni rurociaggéw, a w szczegdlnodci stopien ich zarosniecia
osadami,
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e szczelnoéé przewodow i armatury oraz sprawnos¢ techniczna zasuw, odpowietrznikow
i hydrantow,
e awaryjnosc rurociggow i armatury.

Stan techniczny charakteryzuje sig ilosciowo, sledzac zmiany w czasie: zdolnosci przepustowych
przewodéw,  jakosci  wody W sieci oraz  (wskazniki) strat wody ~w  sieci
i jednostkowe]j czestosci awarii przewoddw i elementow armatury. Wskazniki te sa miernikami,
stuzacymi za podstawe oceny poziomu utrzymania urzadzen wodociggowych, a tym samym poziomu
$wiadczonych ustug w zakresie dostarczania wody.

7rédtem informacji w tym zakresie sg badania eksploatacyjne, polegajace na zbieraniu danych
statystycznych dotyczacych liczby uszkodzer, okreséw napraw i innych niezbednych informacii
do analizy i oceny niezawodnosci systemu zaopatrzenia w wodeg.

0d wielu lat prowadzona jest dos¢ intensywnie przebudowa sieci wodociggowej, wymiana ,starego”
uzbrojenia (zasuwy, kompensatory, odpowietrzniki, odwodnienia | hydranty) na nowoczesne,
o wysokich walorach technicznych i uzytkowych (przepustnice, odpowietrzniki wielofunkcyjne, zasuwy
z tzw. ,miekkim uszczelnieniem” itp.) oraz wymiana ,starych” przytaczy wodociggowych.

Sukcesywnie, w ramach posiadanych érodkéw, realizuje sie réwniez wymianeg rurociggow z rur azbesto-
cementowych (stanowig one 16,1 km wodociagu, co daje 8,4 % catej dtugosci sieci). Koniecznos¢
wymiany wodociggéw z A-C, nie jest determinowana ich stanem technicznym, ani tez wzglgedami
negatywnego oddziatywania na zdrowie. Istota wymiany jest nastepstwem regulacji prawnych, ktore
naktadaja obowigzek generalnej eliminacji i utylizacji wszystkich wyrobéw zawierajgcych azbest
w terminie do 31.12.2032.

Realizacja szeroko pojetej odnowy wskazuje na stusznoéé i celowoéé jej prowadzenia w sposéb
systematyczny i ciagly. Ze wzgledu na rozmiar i ztozono$¢ konifskiego systemu dystrybucji, proces ten
praktycznie nigdy nie bgdzie zakonczony.

Awaryjnos¢ sieci wodociggowej miasta Konina na tle doswiadczen branzowych w Polsce wykazuje
na dobry wynik, co $wiadczy o prawidfowym zarzadzaniu pracg sieci | stosowanej polityce
materiatowej.

W eksploatacji systemu wodociggowego nie zaistniata ani jedna sytuacja wymagajaca wprowadzania
procedury zarzgdzania kryzysowego.

2. Ryzyko: wprowadzenie do sieci wody niezdatnej do picia

Kontrola poprzez: SUW Konin wyposazony jest w 2 systemy dezynfekcji - uktad dezynfekcji, chemicznej
i fizyczne].

Dezynfekcje chemiczng oparto na dozowaniu podchlorynu sodu w réznych punktach ukfadu
uzdatniania tj. do 2 zbiornikéw wody czystej (ZWCL i ZWC2) oraz do rurociggéw ttocznych wody
uzdatnione] kierowanej do sieci wodociggowej. Podchloryn przygotowywany jest bezposrednio
na obiekcie, w procesie elektrolizy soli kuchennej. Wydajnos¢ elektrolizera - ok. 22 kgClo/d.

Przed wtioczeniem do sieci wodociggowej, woda uzdatniona poddawana jest dezynfekcji fizycznej
z wykorzystaniem promieniowania UV. System UV ztozony jest z 2 lamp niskociénieniowych
(24 promienniki na kazda lampe) o wydajnosci ok. 745,0 m3/h kazda i minimainej kalkulowanej dawce
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promieniowania réwnej 400 J/m2. SUW Konin jest obiektem za utomatyzowanym
przyjetych algorytmdéw sterowania.

Kontrola jakosci wody prowadzona jest w oparciu o badania wykonywane w laboratorium wody
Przedsiebiorstwa Wodociggéw i Kanalizacji (w ramach kontroli Wewnetrznej), w [aboratorium
zewnetrznym (na zlecenie) oraz w ramach nadzoru sanitarnego, Sprawowanego przez Panstwowego

(ujmowang), podawang do sieci oraz wode w sieci wodociggowej. Spétka realizuje réwniez monitoring
ostonowy wéd podziemnych w rejonie terendw zasobowych ujecia Kuréw, ktéry stanowi podstawe
sporzadzenia raportu o stanie, jakosci, zagrozeniach i ochronie wéd podziemnych.

pomiarowych i licznych zakresach Oznaczen. Wszystkie generowane wyniki analityczne, poza aspektem
kontroli jakoéci wody jako ,produktu” i procesdéw technologicznych stanowig podstawe do
podejmowania decyzji w trakcie zarzgdzania systemem Zaopatrzenia w wode.

3. Ryzyko: straty wody w sieci

Przedsiebiorstwa i znajdujg odzwierciedlenie w bilansie strat wody. Wielko4¢ strat wody jest réwniez
Jednym ze  wskaznikéw oceny stanu technicznego sieci wodociggowej, stanu ktory wptywa
na pewnosé i niezawodnos¢ Jjej dziatania.

Ocena i analiza wielkoéci i przyczyn strat wody w sieci wodociggowej oraz program dziatan
umozliwiajgcy ich zmniejszenie jest w Przedsiebiorstwie waznym elementem programu modernizacji
systemu dystrybucji wody. Z uwagi na charakter, dziatania na rzecz optymalizacji strat wody, majg
znaczenie dfugofalowe i s ukierunkowane na systematyczng poprawe pracy systemu wodociggowego
miasta, a sprowadzaja sie do realizacji wypracowanych standarddw, zaréwno w obnizaniu strat
rzeczywistych jak i pozornych.

Na rzecz ograniczenia strat wody, prowadzone Sg nastepujgce dziatania:

® remonty i modernizacja zdekapitalizowanych przewoddw, zgodnie z planem remontdw
i inwestycji,

® przeglady sieci wodociggowej polegajgce przede wszystkim na kontroli stanu uzbrojenia:
zasuw, hydrantéw p.poz, odwodnien, odpowietrznikdw, armatury umieszczonej w studniach
ikomorach,

® monitorowanie struktury rozbioréw: nocnych, dziennych, chwilowych,

® wdrazanie systemdw pomiarowych w wydzielonych uktadach sieci wodociggowej dla ciggtego
monitorowania przeptywdw, wykrywania przeciekéw, rejestrowania niespodziewanie duzych
wyptywow (baza dla scharakteryzowania rozbioréw wody),

e eliminacja nieszczelnosci zfaczy, rurociggéw, ksztattek i armatury (wymiana niesprawnych
Zasuw, wymiana hydrantéw, nawiertek potgczeniowych), w celu eliminacji wyptywu wody
przez np. dfawice zasuw, odwodnienia hydrantéw,

® analiza stanu awaryjnosci,
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e w ramach przeciwdziatania nieautoryzowanej konsumpcji wody (kradziezy wody), wzmozone
kontrole nieruchomosci pod katem wykrycia nielegalnych poboréw wody,

e dostosowanie wielkosci wodomierzy gtéwnych do rzeczywistej struktury przeptywow, w celu
obnizenia btedéw wskazan (sukcesywna wymiana wodomierzy na odpowiedniej wielkosci
i jakosci, prowadzona z uwzglednieniem waznosci cechy legalizacyjnej) oraz biezacy, ciagly
monitoring wskazan wodomierzy, ich sprawnoéci oraz wielkosci zuzycia, analiza wszelkich
rozbieznoéci (wzrost, spadek lub brak zuzycia wody) u poszczeg6lnych odbiorcdw,

e aktywna kontrola wyciekow przy uzyciu systemu korelacji krzyzowej ENIGMA w zakresie
prewencyjnego wyszukiwania ukrytych wyciekéw do gruntu, kanatéw w duzych obszarach
pomiarowych oraz dokfadnej lokalizacji wycieku w wydzielonych podobszarach pomiarowych.
Prewencyjne wyszukiwanie wyciekéw prowadzone jest giéwnie na sieciach zbudowanych
z 7eliwa szarego i stali wykazujgcych podwyzszong awaryjnos¢ w celu skrécenia do minimum
czasu od momentu powstania wycieku do jego wykrycia i usunigcia.

,Straty wody” - wskaznik ten petni wazng role w procesie oceny sposobu eksploatacji sieci, poniewaz
wskazuje na istotne elementy zarzadzania dystrybucjg majgca wptyw na koszty i stan techniczny sieci.

Dla optymalizacji bilansu wody, utrzymania sieci dystrybucyjnej w nalezytym stanie technicznym
w ramach programu planowanych, systematycznych inwestycji i remontéw w 2022 r. podejmowano
dziatania w zakresie:

1) odbudowy sieci wodociggowej 11-go Listopada — 11 LO;

) odbudowy sieci wodociagowej w ul. Przemystowe] — trasa Warszawska;

) budowy sieci wodociggowej w ul. Sulanskiej;

} odbudowy sieci wodociggowej os. Miedzylesie — w ul. Czereéniowej, Pétwiejskiej, Dozynkowej,

w N

Polna;
5) odbudowy sieci wodociggowej W ul. Swietojanskiej;
6) remontow przytgczy wodociggowych;
7) budowania ,inteligentnego” systemu zarzadzania.

Wyzwaniem, ktore stoi przed przedsigbiorstwem, jest integracja danych pochodzacych z systemu
SCADA (odczyty z urzadzen pomiarowych, dane bilingowe, dane systemu GIS), systemu ZS| (dane
o zuzyciu wody) i systemu GIS (dane o obiektach sieci wodociggowej), w celu przygotowania modelu
sieci wodociggowe] w podziale na strefy DMA.

,Sie¢ inteligentna” lub racze] ,inteligentny system zarzadzania” zardwno aktywami wodociggowymi
i kanalizacyjnymi stanowit ma w rzeczywistosci system techniczno-informatyczny, dedykowany
do efektywnego zarzadzania majatkiem sieciowym, ktérego gtéwnym celem pozostaje
m.in. zapewnienie wysokiego stopnia niezawodnoéci dostawy wody i odbioru Sciekéw, diagnozowanie
biezacych stanow technicznych sieci i obiektéw, detekcja standéw ekstremalnych (np. awarii),
wspomaganie procesu decyzyjnego przy planowaniu inwestycji oraz wyborze dziatan eksploatacyjnych.
Wdrozenie systemu inteligentnego powinno umozliwi¢ przeprowadzenie optymalizacji pracy systemu
dystrybucji wody z uwagi na koszty pompowania, redukcje strat wody, planowanie napraw
i odtwarzania sieci (np. renowacja, wymiana przewodéw wodociggowych), sprawowanie biezace]j
kontroli nad praca obiektéw wodociggowych i kanalizacyjnych. Z kolei integracja poszczegolnych
modutéw systemu (baz danych) prowadzic ma do efektywnego wspotdzielenia danych
i wykorzystywania w procesach technicznych i biznesowych.
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4. Ryzyko: awarii na sieci kanalizacyjnej

uszkodzenia lub zatkania sig przewodu, rozszczelnienie sieci kanalizacyjnych lub obiektdw sieciowych,
uszkodzenie kanatéw Jub obiektéw sieciowych. Awaria, w zaleznoéci od jej lokalizacji, przynosi rézne
skutki, ktdre mogg dotyczy¢ uzytkownikdw samego systemu, uzytkownikdw innych systemdw
znajdujacych sie w sgsiedztwie kanalizacji oraz érodowiska naturalnego.

Zrédtem informacji w tym zakresie sg badania eksploatacyjne, polegajace na zbieraniu danych
statystycznych dotyczgcych liczby uszkodzen, okreséw napraw i innych niezbednych informacji do
analizy i oceny niezawodnosci systemu usuwania Sciekdw, oceny poziomu utrzymania urzadzer
kanalizacyjnych, a tym samym poziomu Swiadczonych ustug w zakresie odprowadzania Sciekdw.

Najwiecej probleméw eksploatacyjnych generuje sie¢ kanalizacyjna zlewni lewobrzeznej,
W wyniku procesdéw starzeniowych (jej wybudowanie przypada na lata 60-te), a takze niekorzystnych
warunkow gruntowo-wodnych ze wzgledu na wystepujgce grunty kurzawkowe, ktére $3 przyczyng
zapadania sie kanatéw i studni kanalizacyjnych oraz piaszczenia kanatow.

Jednym z gtéwnych powodéw ilogci zatorow jest duza iloéé ttuszczu odprowadzanego do urzgdzen
kanalizacyjnych. Spotka egzekwuje w zaktadach przemystowych i gastronomii wymodg wyposazenia
instalécji wewnetrznych w urzadzenia podczyszczajgce. Obecnie Spétka prowadzi szczegdtowa analize
problematyki zatoréw, w celu wypracowania dziatar naprawczych.

Sposréd zarejestrowanych uszkodzer kanatéw sanitarnych, przykanalikéw wymienia sie najczesciej
zamulenia i zatory, Wwymagajgce udroznienia, spowodowane: niewtasciwym uzytkowaniem systemu,
odktadaniem sie osadéw w kanatach ze wzgledu na niewystarczajgcg, do transportu zawartych w
Sciekach zawiesin, predkos¢ przeptywu - powodujgcg gwattowne zanieczyszczenie kanatéw.

W wiekszosci przypadkéw wystapienia uszkodzenr, nie spowodowaty powaznych zaktécer ani przerw
w odprowadzaniu éciekdw. Analizujgc powyzsze dane eksploatacyjne nalezy stwierdzi¢, iz jednostkowsa
czestos¢ uszkodzen wykazuje systematyczng tendencje spadkowg — dla przewoddw kanalizacyjnych
zmienita sie w zakresie od 1,04 do 0,80.

Uzyskane w koniriskim systemie usuwania sciekdw, wartoéci wskaznikéw intensywnoéci uszkodzeri
sieci nie odbiegaja od wskaznikéw w innych miastach w Polsce o porownywalnej wielkosci (1,1
uszkodzeri/km*rok w miastach o liczbie mieszkaricéw 50000-100000).

Poziom niezawodnej i bezpiecznej pracy konirskiego systemu to efekt nalezytego utrzymania przez
Przedsiebiorstwo Wodociggéw i Kanalizacji w Koninie w wyniku systematycznej odnowy technicznej
zasobdw sieciowych — prowadzenia na szerokg skale przedsiewzieé techniczno-technologicznych,
zwigzanych z diagnostyka, konserwacja, naprawa, wymiang badZ modernizacjg kanalizacyjnych
zasobow sieciowych.

5. Ryzyko: awarii oczyszczalni lub przepompowni Sciekow

Kontrola poprzez: Konin podzielony jest rzekg Wartg na dwie zlewnie lewobrzezng i prawobrzeing,
z ktérych kazda posiada wiasng oczyszczalnie $ciekdw. Oczyszczalnie potgczone sg rurociggiem
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tranzytowym dn200, umozliwiajgcym przettaczanie osadow z oczyszczalni Konin Prawy Brzeg (OPB)
na oczyszczalnie Konin Lewy Brzeg (OLB), gdzie znajduje sig wspdina instalacja do przerobki osadow.

Ryzyko awarii na oczyszczalni Konin Prawy Brzeg (OPB) jest zdecydowanie na niskim poziomie z uwagi
z uwagi na to, ze OPB zostafa wyposazona w dwa rownolegte ciggi technologiczne i istnieje mozliwosc
wykorzystania jednego lub drugiego ciagu w sytuacji awaryjnej.

Obydwie oczyszczalnie koniriskie zostaty zmodernizowane w 2015 i dostosowane do wymagan
Dyrektywy sciekowej 91/271/EWG, w ramach Krajowego Programu Oczyszczania Sciekéw dla
aglomeracji powyzej 100 000 RLM. Obciazenie zlewni i w efekcie oczyszczalni jest wartoscig zmienng,
zalezng od aktualnej liczby mieszkarncow, ale takze od wielkosci tadunku pochodzacego od przemystu
i ustug.

Spotka dysponuje trzema stacjami zlewnymi do przyjmowania Sciekow dowozonych, zlokalizowanymi
na terenie oczyszczalni éciekéw Lewy Brzeg, Prawy Brzeg oraz przepompowni Sciekow PS8 przy ul.
Jedrzejewskiego. Stacje stanowig legalne miejsca zrzutu nieczystosci ciektych dowozonych wozami
asenizacyjnymi z miejsc gromadzenia (zaréwno bytowych jak i przemystowych oraz osadow
z przydomowych oczyszczalni éciekéw) i spetniajg wymagane formaine kryteria techniczne i prawne w
zakresie Ustawy 0 utrzymaniu czystosci i porzadku w gminach oraz przepisow wykonawczych.

W systemie grawitacyjno-tfocznym odbioru éciekéw funkcjonuje 39 sieciowych przepompowni
ciekdw. Ponadto, w zwiazku z likwidacjg lokalnej oczyszczani Sciekéw w Janowie z powodow
ekonomicznych, $cieki doptywajgce z osiedla do zbiornika retencyjnego przepompowni ciekow PS12
(Janéw), sg przewozone do stacji zlewnej, zlokalizowanej na terenie przepompowni PS8
(ul. Jedrzejewskiego). Na wypadek braku zasilania z ZE, przepompownie s3 wyposazone w agregaty
pragdotworcze stacjonarne, bad? posiadaja mozliwo$¢ zasilania z agregatéw pradotworczych
przewoznych. Przepompownie sieciowe wraz PS12 sg wigczone w system monitoringu i sterowania,
umozliwiajgcy zarzadzanie procesem odbioru éciekéw za pomoca przepompowni takze w sytuacjach
awaryjnych.

Zapewnienie odbioru i oczyszczania éciekdw, wymaga utrzymania sprawnosci i prawidfowosci dziafania
urzadzen i instalacji na poziomie eksploatacji oraz utrzymania ruchu. Spotka posiada wykwalifikowany
zesp6t prowadzgcy eksploatacje, realizujacy badania technologiczne oraz utrzymanie ruchy w branzy
elektrycznej, automatyki przemystowej (systemy OT) oraz branzy mechanicznej. W ramach
dziatalnoéci eksploatacyjnej, stuzby Spotki prowadzg procesy technologiczne na oczyszczalni sciekow
Konin Lewy | Prawy Brzeg, gospodarce osadowej oraz 39 sieciowych przepompowniach $ciekow. Do
zadan eksploatacji nalezy zapewnienie prawidtowej eksploatacji maszyn urzadzen i instalacji, kontrola
parametrow technologicznych, realizacja badan technologicznych, reagowanie na zdarzenia i awarie,
w celu utrzymania ciggfosci odbioru sciekow przez przepompownie i oczyszczalnie éciekéw oraz ich
oczyszczenia na poziomie zgodnym z obowigzujgcymi przepisami. Elementem dziatan eksploatacyjnych
jest optymalizacja procesow technologicznych.

W ramach utrzymania ruchu prowadzone s3 przeglady maszyn, urzadzen iinstalacji technologicznych,
usuwanie awarii, realizowanie konserwacji i prowadzenie prac remontowych. Do zadan utrzymania
ruchu nalezy zapewnienie sprawnosci technicznej urzadzen, instalacji i wyposazenia. Obecnie zakres
przegladdw obejmuje :

> w branzy elektryczna 871 maszyn, urzadzen i instalacji,
> w branzy AKPiA 851 maszyn, urzadzen i instalacji,

M
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> w branzy mechanicznej 587 maszyn, urzgdzen i instalacji.
Zapewnienie sprawnoséci instalacji technologicznej jest Wwyzwaniem i zarazem koniecznoscig z uwagi na

autonomiczny charakter pracy oczyszczalni i przépompowni, ktéry wymaga duzego stopnia
bezawaryjnoéci.

6. Ryzyko: wzrostu cen energii elektrycznej

Kontrola poprzez: wytwarzanie energii ze zrédet OZE

W lutym 2022 roku uruchomiono farme fotowoltaiczng o mocy 2,2 MW na Oczyszczaini Sciekdw Lewy

Brzeg. W | kwartale 2022 roku wybudowano sitami wiasnymi  Spétki mikroinstalacje
na 13 przepompowniach $ciekéw oraz na strefowej pompowni wody w Gostawicach o facznej mocy
138 kw.

Na SUW funkcjonuje instalacja fotowoltaiczna o mocy 100 kW. Na ul. Poznanskiej 49 w Koninie
- na dachach budynku garazowego, magazynowego, oraz administracyjno—magazynowego
zainstalowana jest instalacja o tacznej mocy 100 kw.

Spotka wykorzystuje tylko wtasng energie cieping do ogrzewania obiektéw. Oczyszczalnie éciekdw
zasilane sg w ciepto 2 pomp ciepta, dla ktérych dolne #rédto stanowig Scieki oczyszczone. Stacja
Uzdatniania Wody zasilana jest w ciepto, dla ktérej dolne #rédto stanowi woda uzdatniona.

7. Ryzyko: awarii urzadzen elektrycznych

Kontrola poprzez: Sekcja utrzymania ruchu elektrycznego DOT-u wykonuje na obiektach Spétki
pomiary elektryczne i przeglady urzadzen elektroenergetycznych, elektronarzedzi i nadzoruje
realizacje uméw energetycznych dotyczacych zakupu i dystrybucji energii elektrycznej z sieci i do sieci
energetyki zawodowej.

8. Ryzyko: wprowadzenia do sieci kanalizacyinej/na oczyszczalnie Sciekéw z przekroczonymi
normami

Kontrola poprzez: Spétka realizuje zgodnie z obowigzkiem wynikajgcym z Ustawy o zbiorowym
zaopatrzeniu w wode i zbiorowym odprowadzaniu Sciekéw rocznie okoto 150 kontroli dostawcow
Sciekéw przemystowych (Art. 9 pkt. 3).

Oprécz badar akredytowanych wykonuje sig réwniez na wlocie na oczyszczalnie badania metodami
nieakredytowanymi dla ktérych Laboratorium Badan §rodowiskowych nie deklaruje spetnienia
wymagan normy PN-EN ISO/IEC17025:2018-02 — s3 to badania technologiczne, wykonywane w celu
przeprowadzenia wiasciwego procesu oczyszczania.

9. Ryzyko: naruszenia tajemnicy handlowej zwigzanych z udzielanymi zamdwieniami.

W Dziale Organizacyjno-Prawnym realizacja zamoéwieri odbywa sie na podstawie ,Regulaminu

udzielania zaméwien przez Przedsigbiorstwo Wodociggow i Kanalizacji Sp. z 0. 0. z siedzibg w Koninie”,
# dalej jako ,Regulamin” Iub ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamoOwien publicznych
i
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(Dz.U.z2022r., poz. 1710z pozin. zm.), dalej jako ,Pzp”. Regulamin okresla zasady i warunki udzielania
zaméwien, ktérych wartos¢ nie przekracza wyrazonej w zfotych rownowartosci kwot, o ktdérych mowa
w przepisach wydanych na podstawie art. 11 ust. 8 Pzp, jezeli dostawy, ustugi lub roboty budowlane
zamawiane sg w celu wykonywania jednego z nastepujgcych rodzajow dziatalnosci:

a) tworzenia sieci przeznaczonych do éwiadczenia publicznych ustug zwigzanych z produkcjg lub
dystrybucja wody pitnej lub dostarczania wody pitnej do takich sieci lub kierowania takimi
sieciami;

b) zwiazanych z kanalizacjg i oczyszczaniem Sciekdw;

¢) zwigzanych z projektami dotyczacymi inzynierii wodnej, nawadniania lub melioracji pod
warunkiem, ze iloé¢ wody wykorzystywanej do celow dostaw wody pitnej stanowi ponad 20%
tacznej flosci wody dostepnej dzigki tym projektom lub instalacjom nawadniajgcym fub
melioracyjnym,

d) innej, zwigzanej z przedmiotem dziatalnoéci spétki, niezaleznie od wartosci zamoéwienia, chyba,
se do udzielenia zaméwienia zastosowanie znajduja przepisy Pzp lub innych ustaw.

Jezeli wartoéé zamoéwienia jest réwna lub przekracza wyrazong w ziotych réwnowartos¢é kwot,
o ktérych mowa w przepisach wydanych na podstawie art. 11 ust. 8 Pzp, stosuje sig przepisy Pzp.

Przepisy regulaminu pozwalajg udzielic zamaéwienia z zastosowaniem nastepuijgcych trybow:

1) w sytuacji gdy warto$¢ zamowienia nie przekracza wyrazonej w ztotych réwnowartosci kwoty, o
kt6rej mowa w przepisach art. 4 pkt. 8 Pzp: '
a) rozeznanie rynku;

b) zamowienie z wolnej reki - uproszczone;

2) w sytuacji gdy wartos¢ zamowienia przekracza wyrazong w zfotych réwnowarto$é kwoty,
okreélonej w przepisach art. 4 pkt. 8 Pzp oraz nie przekracza wyrazonych w ztotych rownowartosci
kwot, o ktérych mowa w przepisach wydanych na podstawie art. 11 ust. 8 Pzp:

a) przetarg nieograniczony;
b) negocjacje z ogloszeniem;
¢} zapytanie ofertowe;

d} zamoéwienie z wolnej reki.

PWiK Sp. z 0.0. jako zamawiajacy sektorowy stosuje ustawg Pzp, kiedy wartos¢ zamoéwienia
sektorowego jest réwna progom unijnym lub od nich wyzsza.

W przypadku zamowien sektorowych jest to:

e 431.000 euro, co stanowi réwnowarto$¢ kwoty 1.919.502 zt, w przypadku dostaw lub ustug
oraz

e 5.382.000 euro, co stanowi réwnowarto$¢ kwoty 23.969.275 z, w przypadku robot
budowlanych.

Ponadto w przypadku podpisywania uméw z Wykonawcami Spotka jako Zamawiajacy sektorowy
redukuje ryzyka zwigzane z naruszeniem tajemnicy handlowe] poprzez stosowne zapisy, ktore
minimalizuja ryzyka naruszenia ww. tajemnicy i s3 obwarowane kazdorazowo natozeniem na takiego
Wykonawce w razie wycieku danych kary umownej w wysokosci od 5% do 10 % wartosci brutto
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przedmiotu umowy. Informacje techniczne, technologiczne, organizacyjne przedsiebiorstwa lub inne
informacje posiadajgce wartoé¢ gospodarcza, ktére jako catodé lub w szczegblnym zestawieniu i zbiorze
ich elementéw nie S powszechnie znane osobom zwykle zajmujacym sig tym rodzajem informacji albo
nie s3 tatwo dostepne dla takich 0s6b, o ile uprawniony do korzystania z informacji lub rozporzagdzania
nimi podjat, przy zachowaniu nalezytej starannodci, dziatania W celu utrzymania ich w poufnosci,
stosownie do postanowien ustawy z dnia 16.04.1993 1. o zwalczaniu nieuczciwej konkurencji (Dz. U. z
2018 r.poz.419 z pdzn. zm.) nie mogg by¢ przekazywane osobom trzecim, publikowane anj ujawniane
w jakikolwiek inny Sposéb w okresie obowigzywania umowy jak i po jej wygasnieciu lub rozwigzaniu
bez ograniczenia Czasowego. Postanowienia nie bedg stanowity przeszkody dla ktérejkolwiek ze stron
W ujawnianiu informacji, jezeli druga strona wyrazi na to na pismie zgode lub ktérych ujawnienie jest
Wymagane na podstawie powszechnie obowigzujgcych przepiséw prawa w zwigzku z toczgcym sie
postgpowaniem administracyjnym lub sgdowym. Strony umowy odpowiadajg za podjecie i
Zapewnienie wszelkich niezbednych srodkdw majacych na celu dochowanie zobowigzania przez jej
pracownikéw i ewentualnych podwykonawcdw. W Sytuacji naruszenia obowigzku zachowania
tajemnicy przedsigbiorstwa przez Wykonawce Zamawiajgcy ma prawo natozenia kar umownych w
wysokosci od 5% do 10% wynagrodzenia brutto. Niezaleznie od ww. ustalert Zamawiajacy ma prawo
dochodzenia odszkodowania uzupetniajgcego, przewyzszajgcego wysokoéé zastrzezonych w tym celu
kar umownych, na zasadach ogolnych przewidzianych zapisami ustawy Kodeks cywilny. Spétka na
biezgco monitoruje wszystkie ww. ryzyka wycieku informacji waznej dla jej funkcjonowania w sposéb
opisany powyze]j, biorgc pod uwage ww. uregulowania prawne, w tym uregulowania prawa
wewngtrzkorporacyjnego.

10. Ryzyko: wyptywu érodkéw z rachunku bankowego Spétki

Kontrola poprzez: nadanie dostepéw do bankowosci elektronicznej waskiemu gronu osob. Osoby
upowaznione w [PKOBiznes s3 tylko do kont, z ktérych dane 53 im niezbedne do wykonywania pracy —
np. tylko do pobierania i wysytania paczek zwigzanych z obstuga ptatnosci masowych. Cze$¢ oséb ma
uprawnienia tylko do podgladu operacji na wybranych rachunkach, czesé do odbierania j wysytania
dokumentdw, czeéé¢ do tworzenia przelewdw. Do podpisywania przelewdw upowaznionych jest 6
0s6b: jednoosobowo Prezes Zarzgdu oraz dwuosobowo w dowolnej konfiguracji: prokurenci,
kierownik i zastepca kierownika DFP.

11. Ryzyko: przyjecia w koszty wydatku niezwigzanego z dziatalnoscig Spétki

Kontrola poprzez: Dokumenty przyjmowane do ewidencji ksiegowej — faktury i inne dokumenty
potwierdzajgce poniesienie optat/kosztéw podiegajg kontroli merytorycznej, formalnej i rachunkowej.
Zakres poszczegdlnej kontroli wynika z przyjetego zarzgdzeniem Obiegu dokumentdéw. Zaden
dokument nie moze by¢ zaksiegowany, jezeli brak jest podpiséw osdb wyznaczonych stosownymi
zarzgdzeniami do kontroli poszczegdinych obszaréw. Zapfata za wykonana ustuge/dostarczony
materiaf odbywa’sie po uzyskaniu w/w podpiséw oraz podpisu Gtéwnego Ksiegowego i Prezesa
Zarzgdu lub 0séb przez nich upowaznionych do zatwierdzania dokumentéw do wypfaty.

i
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12. Ryzyko: tworzenia i wysytania umoéw oraz korespondencii na zewnatrz Spotki przez osoby
nieuprawnione.

Kontrola poprzez: dokumenty wysytana ze Spotki jest podpisywana przez Prezesa Zarzadu lub dwoch
prokurentéw tacznie. W ograniczonym zakresie, w ramach nadanych petnomocnictw, pracownicy
podpisujg umowy z klientami - np. zgodnie z przyjetymi szablonami umowy na dostawe wody i odbior
éciekéw lub na ustugi asenizacyjne.

13. Ryzyko: Pobrania z magazynu materiatéw do celéw niezwiazanych z dziatalnoscig Spotki.

Kontrola poprzez: w Spofce istnieje podziat uprawnieri do wystawiania i zatwierdzania dokumentéw
obrotu materiatowego. Wykazy 0sob uprawnionych do wystawiania i zatwierdzania dokumentow
stanowig zatgczniki do stosownego Zarzadzenia Prezesa Zarzadu. Po zakofczeniu roku obrotowego
pracownik DIR dokonuje weryfikacji rozliczenia materiatéw pobranych do robét eksploatacyjnych,
remontowo — budowlanych i inwestycyjnych.

14. Ryzyko: Defraudacii pienigdzy, materiatdw z magazynu

Kontrola poprzez: Pracownicy odpowiedzialni za powierzone mienie - gotéwke w kasie/materiafy w
magazynie maja podpisane dokumenty odpowiedzialnosci materialnej. Stany gotéwki i zapasow
magazynowych sg obowigzkowo weryfikowane podczas corocznej inwentaryzacji a ponadto, zgodnie
z Instrukcja kasowa Prezes Zarzadu powotat Komisje ds. kontroli gotéwki w kasie, ktora przeprowadza
niezapowiedziane weryfikacje stanu gotowki.

15. Ryzyko: Nieprzestrzeganie wymogow UDT

Kontrola poprzez: W Przedsigbiorstwie eksploatowane sg urzadzenia, ktére podlegaja pod Urzad
Dozoru Technicznego (UDT), sg to zaréwno zbiorniki ciénieniowe jak i urzagdzenia transportu bliskiego
(UTB). Ogdlna ilo¢ urzadzen pod dozorem petnym i ograniczonym w iloéci 48 oraz 45 pod dozorem
uproszczonym.

W Dziale DOT zatrudniona jest osoba posiadajjca uprawnienia do przeprowadzania przegladow
i konserwacji urzadzen transportu bliskiego pod dozorem petnym, ograniczonym i uproszczonym.
Zgodnie z obowigzujgcymi przepisami dokonywane sg corocznie przeliczenia resursu dla urzgdzen pod
dozorem petnym i ograniczonym.

Corocznie okoto 160 obiektéw budowlanych poddawane jest przeglgdom budowlanym wynikajgcym
z przepisow Prawa Budowlanego.

16. Ryzyko : obnizenia standarddéw swiadczonych ustug.

Kontrola poprzez: Przedsigbiorstwo Wodociggéw i Kanalizacji Sp. z 0.0. w Koninie dazac do
zapewnienia wysokie] jakosci éwiadczonych ustug i zadowolenia klienta oraz majac $wiadomos¢
wplywu dziatalnosci firmy na srodowisko naturalne wdrozyto w Spdice :

e System Zarzadzania Jako$cig oparty na wymaganiach normy PN-EN ISO 9001:2015
e System Zarzadzania Srodowiskowego wedtug normy PN-EN ISO 14001:2015.
Jednostka certyfikujaca powyzsze systemy jest TUV SUD Polska Sp. z 0.0.

Laboratorium Badan Srodowiskowych posiada akredytacjge Polskiego Centrum Akredytacii.
Laboratorium zapewnia jako$¢ wykonywanych badan poprzez wdrozony i udokumentowany system
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jakosci zgodnie z norma PN-EN ISO/IEC 17025:2018-02 potwierdzony uzyskanym certyfikatem
akredytacji nr AB 1633 wydanym przez Polskie Centrum Akredytacji, uzyskanym zatwierdzeniem
Panistwowego Powiatowego Inspektora Sanitarnego w Koninie systemu jakosci badan wody
Przeznaczonej do spozycia przez ludzi oraz wysokimi kwalifikacjami personelu sprawdzanymi m.in.
podczas audytéw oraz poprzez udziat w badaniach biegtosci.

17. Ryzyko: wycieku/zniszczenia danych ze zintegrowanego systemu informatycznego TPMedia.

Kontrola poprzez: dostepy do Zintegrowanego Systemu Informatycznego nadawane sg
dla poszczegéinych pracownikéw na wniosek kierownikéw komérek organizacyjnych. Zmiana hasta
Jjest wymuszana przez system raz w miesigcu. Pracownicy majg dostepy nadawane do modutéw tylko
W zakresie jaki jest niezbedny do wykonywania pracy. Kazde dziatanie w systemie mozna powigzad
z loginem konkretnego uzytkownika. Zapasowe kopie bazy danych tworzone sg codziennie. Dodatkowo
W godzinach pracy tworzone s3 backup-y logéw transakcyjnych. Kopie sg przechowywane na dysku
sieciowym i zgrywane dodatkowo na tasmy magnetyczne. Nad bezpieczenstwem danych czuwa Sekcja
informatyki DOT-u, ktéra na biezagco zarzadza i utrzymuje systemy automatyki przemystowej,
telekomunikacyjnej, alarmowe]j, kontroli dostepu i sygnalizacji p.poz.

18. Ryzyko: naruszenia ochrony danych osobowvch.

Kontrola poprzez: W dniu 01.10.2018 r. weszty w zycie ,,Polityki Ochrony Danych w Przedsiebiorstwie
Wodociggdw i Kanalizacji Sp. z 0.0. w Koninie” (POD)

Na polityki, sktadaja sie ponizsze dokumenty:

1)  Polityka Bezpieczenstwa Danych Osobowych (PBDO);
) Polityka Realizacji Praw Podmiotéw Danych (PRPPD);
) Polityka Bezpieczeristwa Systemdw Teleinformatycznych (PBST);
) Regulamin Uzytkownika Systemdw Teleinformatycznych (RUST);
)
)

AW N

Procedura reakgji na incydenty oraz naruszenia ochrony danych osobowych (PRINODO);
Procedura Oceny Skutkéw Przetwarzania dla Ochrony Danych Osobowych (POSPODO);
7) Procedura Szyfrowania Plikéw (PSP);

) Procedura Anonimizacji i Pseudonimizacji Informacji (PAPI);
9) Procedura Zdawania i Pobierania Kluczy od Pomieszczen (PZPKP);
) Instrukcja Klasyfikacji Informacji (IKI);
) Rejestr Czynnosci Przetwarzania Danych Osobowych (RCPDO);
12) Rejestr Kategorii Czynnosci Przetwarzania Danych Osobowych (RKCPDO);

) Rejestr — ocena skutkéw przetwarzania danych osobowych dla czynnosci przetwarzania

(ROSPDOCP—DP!A)
14) Oswiadczenie pracownika o zapoznaniu sig z POD (OPOD).

Funkcje Inspektora Ochrony Danych (I0D) w Przedsigbiorstwie Wodociggéw i Kanalizacji Sp. z 0.0.
w Koninie petni Pan Sebastian Szczerba. Funkcje Zastepcy Inspektora Ochrony Danych (ZIOD)
W Przedsiebiorstwie Wodociggdw i Kanalizacj: Sp. z 0.0. w Koninie petni Panj Patrycja Krzeminska.

/}’ Funkcje Administratora Systemu Informatycznego (ASl) w Przedsiebiorstwie Wodociggdw
[/
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i Kanalizacji Sp. z 0.0. w Koninie petni Pan Robert Ganowicz. Funkcje Zastepcy Administratora
Systemu Informatycznego (ZASI) w Przedsigbiorstwie Wodociggow i Kanalizacji Sp.z 0.0. W Koninie
petni Pan Tomasz Czarny. Spotka sukcesywnie analizuje ryzyka wycieku danych osobowych poprzez
procedure oceny skutkow przetwarzania dla ochrony danych osobowych. Ryzyko jest analizowane
zgodnie z zapisami ww. procedury dla czterech nw. proceséw przetwarzania danych:

1) Systemy monitorowania czasu pracy oraz przepfywu informacji w wykorzystywanych przez
pracownikow narzedziach (np. poczcie elektronicznej, internecie);

2) Regularne przetwarzanie danych pomiarowych - danych z licznikéw pomiarowych o zuzywanej
przez odbiorce usfug wodzie (dostawcy medidw - woda i scieki w zakresie inteligentnego
opomiarowania - zalecenia 2012/148/UE zalecenia Komisji Europejskiej z marca 2012 r.
w sprawie przygotowan do rozpowszechniania inteligentnych systemdw pomiarowych)

3) Systemy stuzagce do zgtaszania nieprawidtowosci (zwigzanych np. z korupcjg, mobbingiem) —
w szczegblnosci, gdy przetwarzane sg w nim dane pracownikéw — Zarzadzenie nr 2/2022
Prezesa Zarzadu Spétki z dnia 01.02.2022 r. w sprawie wprowadzenia w Zycie
,Regulaminu zgtoszen wewnetrznych w PWIK Sp. z 0.0.” oraz Zarzadzenie nr 2/2016 Prezesa
Zarzadu Spotki z dnia 01.02.2016 r. w sprawie wprowadzenia w Zycie
,Polityki antymobbingowej w Przedsiebiorstwie Wodociggéw i Kanalizacji Sp.z0.0. w Koninie”.

4) Stosowanie urzadzen wyposazonych w réznego rodzaju interfejsy (gfosnik, mikrofon, kamera)
oraz oprogramowanie i system tacznosci umozliwiajgce przekazywanie danych poprzez sieci
telekomunikacyjne.

Ryzyka zostaty oszacowane na poziomie niskim, $rednim oraz wysokim zgodnie z zapisami normy
ISO 27005 biorac pod uwage istniejgce zagrozenia oraz podatnosci a w ramach redukcji istniejacego
ryzyka zostaty zidentyfikowane zabezpieczenia, ktére skutecznie obnizajg (redukujg) poziom
zidentyfikowanego ryzyka. Spotka sukcesywnie szkoli pracownikéw z zakresu bezpieczenstwa
informacji, w tym z bezpiecznego przetwarzania danych osobowych wg. standardéw RODO ($rodki
organizacyjne) oraz sukcesywnie zakupuje $rodki techniczne, tym teleinformatyczne wptywajgce na
poprawe bezpieczenstwa informacji w PWIK Konin (poprawa bezpieczenstwa w sieci i przy
wysyfaniu wiadomosci elektronicznych). W Spétce funkcjonuje réwniez ,Procedura reakcji na
incydenty oraz naruszenia ochrony danych osobowych” zgodnie z ktora:

1) Reagowanie na incydent ze strony PWIK Konin powinno odbywa¢ sig jak najszybciej po
zgtoszeniu, nie pozniej niz w ciggu 72 godzin od chwili jego zgfoszenia.

2} Kazdy pracownik PWIK Konin, ktéry stwierdzi zdarzenie, wzglednie incydent zwigzany
7z bezpieczenstwem  informacji dokonany przez  osobe  przetwarzajacq dane
osobowe/informacje, badz posiada informacje mogacy mie¢ wptyw na bezpieczenstwo
informacji jest zobowiagzany niezwtocznie zgtosié ten fakt 10D [ub ZIOD albo ASIlub ZASI.

3) W przypadku stwierdzenia naruszenia bezpieczenstwa informacji pracownik PWIK Konin
powinien zaniecha¢ wszelkich dziatah mogacych utrudni¢ analize wystapienia naruszenia
i udokumentowanie zdarzenia oraz nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia
do czasu przybycia 10D lub ZIOD albo AS| lub ZASI oraz wypetni¢ ,Zgfoszenie naruszenia
bezpieczetistwa ochrony danych osobowych/informacji”, zgodnie z wzorem stanowigcym
zatacznik nr 1 do niniejszej procedury.

n i Kanafizacii Sp. Z 0.0
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19. Ryzyko:_naruszenia bezpieczefistwa informacii (cyberataki)

Kontrola poprzez: w dniu 01.07.2021 r. weszty w  Zycie Polityki Cyberbezpieczernstwa

W Przedsiebiorstwie Wodociggdw i KanalizacjiSp.z0.0. 2 siedzibg w Koninje” (PC) na ktére sktadajg
sie ponizsze dokumenty:

1) Instrukcja inwentaryzacji zasobdw Kluczowych Systemow Informacyjnych (lizksrn)
2) Metodyka szacowania ryzyka cyberbezpieczeristwa (MSRC)
3) Polityka bezpiecznego rozwoju systemaéw (PBRS);
)
)

’

»

4) Instrukcja zarzadzania incydentami cyberbezpieczenstwa (1ZIC);

5) Polityka Ciggtosci Dziatania (PCD);

6) Polityka Relacji z Klientami i Wykonawcami (PRKW)

7) Polityka Kontroli Dostepu (PKD);

8) Instrukcja Monitorowania Kluczowych Systeméw Informacyjnych (IMKSI);

9) Instrukcja przegladu dokumentagji cyberbezpieczerstwa i stosowanych zabezpieczen (IPDC);

10) Polityka testowania i badania $rodkdw bezpieczernstwa (PTBSB);

11) Polityka aktualizacji oprogramowania (PAO);

12) Podstawowe zasady dotyczgce zapewnienia cyberbezpieczenstwa systemdéw informacyjnych,
opracowane dla klientéw (PzC);

13) Zasady blokowania stron internetowych i aplikacji (ZBSIA)

14) Polityka Rekrutacji i Zatrudnienia (PRZ).

Zgodnie z ,Instrukcia zarzadzania incydentami cyberbezpieczerstwa” Spétka jako podmiot publiczny

realizujacy zadanie publiczne zalezne od systemu informacyjnego:

1) zapewnia zarzadzanie incydentem w podmiocie publicznym;

2) zgtasza incydent w podmiocie publicznym niezwtocznie, nie pdzniej niz w Ciggu 24 godzin od
momentu wykrycia do CSIRT NASK;

3) zapewnia obstuge incydentu w podmiocie publicznym i incydentu krytycznego we wspdtpracy z
CSIRT NASK, przekazujgc niezbedne dane, w tym dane osobowe;

4) zapewnia osobom, na rzecz ktérych zadanie publiczne jest realizowane (klientom/kontrahentom)
dostep do wiedzy pozwalajgcej na zrozumienie zagrozen cyberbezpieczeristwa i stosowanie
skutecznych sposobdw zabezpieczania sie przed tymi zagrozeniami, w szczegblnosci przez
publikowanie informacji w tym zakresie na stronie internetowej — www.pwik-konin.com.pl —
zakfadka ,Podstawowe zasady cyberbezpieczenstwa”;

5) przekazata do CSIRT NASK dane osoby, o ktérej mowa w art. 21 ustawy o krajowym systemie
cyberbezpieczeristwa, obejmujace imie j nazwisko, numer telefonu oraz adres poczty
elektronicznej, w terminie 14 dni od dnia jej wyznaczenia, a takze bedzie przekazywat informacje o
zmianie tych danych w terminie 14 dni od dnia ich zmiany.

’

’

Na podstawie uchwaty Zarzadu nr 9/2019 z dnia 01.03.2019 r. powotano z dniem 01.03.2019 r. Pana
Roberta Ganowicza — Administratora Systemu Informatycznego (ASI) jako osobe odpowiedziaing za
utrzymywanie kontaktéw z podmiotem krajowego systemu cyberbezpieczedstwa — Zespotem
Reagowania na Incydenty Bezpieczeristwa Komputerowego — Naukowsg i Akademicky Siecig
Komputerowg — Panstwowym Instytutem Badawczym (CSIRT NASK). Na podstawie uchwaty Zarzadu
nr 10/2019 z dnia 01.03.2019 r. powofano z dniem 01.03.2019 r. Pana Tomasza Czarnego — Zastepce
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Administratora Systemu Informatycznego (zASl) jako zastgpce osoby odpowiedzialnej za
utrzymywanie kontaktow z podmiotem krajowego systemu cyberbezpieczeristwa — Zespofem
Reagowania na Incydenty Bezpieczenstwa Komputerowego - Naukowa i Akademickg Siecig
Komputerowg — Panstwowym Instytutem Badawczym (CSIRT NASK). ’

W dniu 04.03.2022 r. Zarzadzeniem nr 6/2022 Prezesa Zarzadu Spotki zostat powotany zespdt do spraw
zapobiegania atakom cybernetycznym na sie¢ informatyczna IT oraz sie¢ przemystowg SCADA (AKPiIA)
(0T) w Przedsiebiorstwie Wodociggéw i Kanalizacji Sp. z 0.0. W Koninie, do ktérego zadan nalezy
w szczegblnosci:

1) biezgce wypefnianie w porozumieniu W wiasciwymi komdrkami organizacyjnymi Spotki
zatgcznikéw do zarzadzenia nr 7/2021 Prezesa Zarzadu Spotki z dnia 21 czerwca 2021 r.
w sprawie wprowadzenia W zycie ,Polityki Cyberbezpieczenstwa w Przedsiebiorstwie
Wodociagdw i Kanalizacji Sp.z20.0.Z siedzibg w Koninie”;

2) diagnozowanie potrzeb dotyczacych zwiekszenia cyberbezpieczenstwa w Spotce;

3) ustalenie standardéw bezpiecznego dostgpu przez uzytkownikow do systemow T i OT
majacych wptyw na cyberbezpieczenstwo w Spoftce;

4) cykliczne, nie rzadziej niz na raz na 12 miesiecy przeprowadzanie szkoleri oraz ¢wiczen
7 zakresu cyberbezpieczenstwa [T i OT dla pracownikdw Spofki;

5) cykliczne, nie rzadziej niz na raz na 12 miesiecy przeprowadzanie audytow
cyberbezpieczenstwa IT i OT oraz co 6 miesigcy przeprowadzanie w Spotce wyrywkowych
kontroli z zakresu cyberbezpieczenstwa systemdw informacyjnych, od ktdrych zalezy realizacja
zadania publicznego, obejmujgcego ujmowanie, uzdatnianie i dostarczanie wody
oraz odprowadzenie i oczyszczanie sciekow (sie¢ 1T OT);

B) biezgce dokonywanie analizy istniejgcych podatnosci izagrozen wsieci ITiOTw Spétce ”.
Zespdt ds. cyberatakow na biezgco analizuje, ocenia oraz szacuje ryzyka naruszenia bezpieczenstwa
informacii w skali catej Spotki biorac pod uwage pojawiajgce sie w zagrozenia, wystgpujace podatnosci
oraz zabezpieczenia, ktore minimalizujg ryzyka wycieku danych na zewngtrz. Zespét na biezgco
zakupuje potrzebne urzadzenia IT i OT, ktore beda redukowaty pojawiajgce sie ryzyka naruszenia
bezpieczeristwa informacji do niezbednego minimum. Ponadto Spétka jest tez w ramach wariantu
postepowania z ryzykiem pt. transfer ryzyka” ubezpieczona przez ubezpieczyciela od ryzyka wycieku
danych na zewnatrz.
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